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数据中心是云计算时代最重要的基础设施之一，

为云提供强大的计算和存储能力。数据中心网络作

为联合数据中心内所有计算、存储单元的“交通枢

纽”，是影响云服务能力的关键所在。然而，近年来

业界对数据中心网络性能以及虚拟化能力的需求日益

增长，给现有端系统中网络协议栈的处理带来了极大

挑战。一方面，目前业界普遍的百 G 级带宽、微秒

级延时的高性能网络设施需要端系统协议栈具备极高

的处理速度，因此将协议栈的处理卸载 (offload) 到网

卡 ASIC 芯片上实现是目前普遍采用的方式；另一方

面，为应对层出不穷的虚拟化需求，网络协议栈所包

含的处理功能也需要频繁更新，这又使将协议栈的处

理卸载到网卡 ASIC 芯片上变得非常困难。在此背景

下，智能网卡 (smart NIC) 技术开始走进人们的视野

并逐渐得到普及。不同于传统网卡，智能网卡同时具

备高性能及可编程的能力，既能处理高速的网络数据

流，又能对网卡进行编程，实现定制化的处理逻辑。

网卡的发展史

网卡是端系统接入网络进行通信的必备设备，

端系统 CPU 和网卡联合完成整个网络协议栈中各层

的处理。

传统网卡

早期的网卡仅实现数据链路层和物理层的功

能，而端系统 CPU 负责处理网络协议栈中更高层的

逻辑。CPU 按照网络协议栈中传输层、路由层的逻

辑，负责数据包的封装和解封 ；网卡则负责更底层

的数据链路层帧的封装和解封，以及物理层电气信

号的相应处理。

高性能网卡

链路带宽的增长对端系统协议栈的处理速度提

出了更高的要求。例如，要想在 100G 以太网中线

速处理 64 字节大小的数据包，只有几个时钟周期供

CPU 进行网络协议栈的处理。为适应高速网络，现

代网卡硬件中普遍卸载了部分传输层和路由层的处

理逻辑（如校验和计算、传输层分片重组等），来减

轻 CPU 的处理负担。甚至有些网卡（如 RDMA 网卡）

还将整个传输层的处理都卸载到网卡硬件上，以完

全解放 CPU。得益于这些硬件卸载技术，端系统的

网络协议栈处理才能与现有的高速网络相匹配。

智能网卡的兴起
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近年来公有云中网络虚拟化的发展以及 host-
based SDN 技术的兴起 [1]，对端系统协议栈提出了

更高的要求，而传统的高性能网卡已难以满足这些

要求。

当前的云服务提供商除了出售虚拟机服务外，

还提供“基础设施即服务 (Infrastructure-as-a-Service, 
IaaS)”这种服务模式。IaaS 需要支持各式各样的网

络功能，例如可让用户任意配置 IP 的虚拟私有网络、

可扩展的 4 层负载均衡器、安全策略和访问控制列

表、带宽计量以及服务质量控制等。这些网络功能

目前普遍采用软件定义网络 (Software Defined Net-
work, SDN) 的方式在端系统的协议栈内实现，端系

统需在 TCP/IP 协议栈之外对数据包实现进一步的

封装 / 解封装、计数、丢弃等操作。因为用户对于

新网络功能的需求层出不穷，SDN 协议栈支持的网

络功能往往以月为单位频繁更新迭代 [1,2]。ASIC 芯

片的生产从确定需求到最后流片量产往往需要数年

的时间，网卡厂商几乎不可能预测到未来几年内所

有可能出现的网络功能，因此难以将这些处理逻辑

实现到网卡的 ASIC 芯片上。

在此背景下，智能网卡这项新兴技术开始走进

人们的视野 [2~5]。智能网卡是一种可编程的高性能网

卡。如图 1 所示，智能网卡上具备可编程硬件，可

对网卡的处理逻辑进行动态的编程重写。不同于普

通网卡中通过 ASIC 实现固定的网络处理逻辑，智

能网卡兼具高速的处理能力及灵活的可编程能力。

现在典型的智能网卡有两种实现方式，最典型

的一种是采用现场可编程门阵列 (Field-Programma-
ble Gate Array, FPGA) 实现。微软公司是这方面的代

表 [2]，已在其 Azure 云内面向用户提供服务，腾讯

公司也在积极研制自己的基于 FPGA 的智能网卡 [4]。

另一种智能网卡的实现方式是采用专用的多核网

络处理器 (Network Processor, NP)。华为公司采用

的正是这类智能网卡 [3]。

如图 2 所示，这两种智能网卡的实现方式在可

编程性以及处理性能上各有优劣。在性能方面，通

过直接烧写硬件逻辑，基于 FPGA 的智能网卡性

能与 ASIC 芯片非常接近 ；NP 则采用多核的方式

来提高整个网卡的处理能力，但其每个核的处理能

力与通用 CPU 性能相比并无特别优势，因此对于

单一网络流的处理性能较低。在可编程性方面，基

于 FPGA 的智能网卡可编程性相对较低。一方面因

为 Verilog/VHDL 语言编程难度大，并且开发 FPGA
的整套工具链的易用性也有待提高 ；另一方面因为

FPGA 受限于芯片面积，往往无法实现较复杂的处

理逻辑。而 NP 则具备较高的可编程性。首先，其

编程多采用通用的 C/C++ 语言，相对简单 ；其次，

NP 具备几乎和通用 CPU 相当的表达能力，可实现

灵活的处理逻辑。

智能网卡的应用场景与研究热点

网络协议栈卸载

智能网卡的兴起来自对网络虚拟化的需求及对

相关协议栈高速处理的需求，故协议栈的卸载是目

前智能网卡最典型的应用。以微软公司和腾讯公司

图 2 典型智能网卡实现方式的可编程性以及处理性
能对比
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为代表，这些云厂商主要将其网络中的 SDN 协议

栈实现到智能网卡中 [2,4]，从而减轻甚至消除网络虚

拟化处理中 CPU 的负担 ；而华为公司除了利用智能

网卡处理网络虚拟化外，还将现有网络协议栈中的

全部传输层逻辑（如 TCP）卸载到网卡中进行高速

处理 [3]，从而进一步加速网络传输。

将协议栈卸载到网卡硬件中实现与传统的软件

实现环境有很大不同。网卡的片上存储空间要远远

小于软件环境中可以使用的主机内存大小，这就需

要设计新的体系架构和算法来实现高效的硬件协议

栈。具体来说 ：

● 减小 SDN 协议栈的存储开销一般可以通过动

态流表的方式实现 [2]。网卡芯片上仅缓存目前活跃

的少量数据流的处理表项，而其他数据流的处理表

项都存储在片外 DRAM 或主机内存中。当新流建

立时，CPU 会查询片外的 SDN 流表，明确相应处

理步骤，再将流表下发至网卡芯片，由其处理该流

后续的数据包。

● 在网卡硬件中实现传输层逻辑则更加复杂。

目前的传输层协议中包括拥塞控制算法、丢包恢复

处理等在内的各方面逻辑都需要消耗较多存储，不

利于硬件实现。近年来诞生了一些新的传输层算法

来解决此问题，笔者也在这方面做了一些工作。例

如，MPRDMA[6] 设计了一套低存储开销的多路径传

输层协议，并基于微软的智能网卡进行了实现。该

方案可使用与路径数量无关的常数存储开销实现多

路径拥塞控制。MELO[7] 则设计了一套低存储开销

的选择重传丢包恢复机制，可显著降低选择重传中

需维护的相关数据结构的存储开销。

网络应用加速

在处理数据包之外，具备可编程能力的网卡还

能对上层应用的逻辑进行一些加速处理。因此，智

能网卡的第二类典型应用就是对上层网络应用的加

速，近年来有不少工作在这方面做出了成果。例如，

KV-Direct[8] 通过在智能网卡上实现键值存储数据库

(Key-Value Store, KVS) 的键值操作，可跳过 CPU，

利用网卡直接读取或更新远端主机内存中的键值，

从而将单机的键值操作吞吐量提升到 10 亿次 / 秒
的级别。文献 [9] 则使用智能网卡对数据压缩算法

进行加速，并在微软的 Azure 云存储服务中得到了

应用。

离散化数据中心

传统的数据中心是以服务器为单位构建的高速

互连的服务器集群，其中每台服务器都具备少量的

计算和存储资源（如 CPU、内存、硬盘等）。近期

业界开始探索一种新型的架构范式——离散化数据

中心 (disaggregated data center)，试图以资源为单位

将数据中心构建为一个大型计算和存储的资源池。

离散化数据中心打破服务器的限制，利用高速网络

将相同甚至不同机柜内的多台服务器中的同类型资

源直接互联为一个整体，构建 CPU 资源池、内存资

源池、存储资源池、GPU 资源池，等等。支持资源

池的灵活访问需要更高的网络带宽以及更低的网络

延迟，这给现有的数据中心网络技术带来巨大挑战，

而应用智能网卡则很有希望突破这些难点。

利用智能网卡的定制化逻辑，我们无须采用

传统的网络通信方式，可以跳过 CPU 的参与，在

远程资源之间通过网卡直接进行高速互连。例如，

S-Direct[10] 利用智能网卡，将数据中心内的 NVMe
闪存设备进行高速互连，其尾部访问延时低于现有

通过主机 CPU 参与互连方式的 1/8。而笔者近期的

工作 DUA[11]，则从数据中心内部署的 FPGA 芯片的

视角出发，利用智能网卡为 FPGA 提供直接高速访

问数据中心内其他所有计算和存储资源的统一通信

架构，向离散化数据中心又迈出了重要一步。

挑战与机遇

虽然智能网卡目前已经在各方面取得了成功应

用，但仍有一些问题需要业界共同探索解决。

智能网卡架构的选择

目前业界已取得的共识是 ：在高性能之外，网

卡还需要“智能”，即可编程能力。然而现有集成电
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路的结构决定了在网卡芯片面积不变的前提下，提

升可编程能力必然要在一定程度上牺牲其处理性能。

究竟在两者之间如何取舍才能最好地实现满足各种

场景的智能网卡，当前尚无定论。当前两种典型的

实现方式——基于 FPGA 和基于 NP，在可编程性和

处理性能两方面各有优劣，难以兼顾。从理论上来说，

若想兼顾高性能和智能，一个最优的智能网卡架构

应将不同场景下各网络协议栈都需具备的相同处理

逻辑固化成专用 ASIC 芯片，而将其余随场景变化

的处理逻辑通过可编程芯片定制化实现。然而现实

面对的困难是，目前对网络协议栈各层的功能没有

一个很好的模块化抽象，各层内的各个处理逻辑之

间甚至跨层的部分逻辑之间都依据场景高度耦合，

难以提取有意义的共性和特性逻辑分别由 ASIC 和

可编程芯片处理。因此，现有智能网卡要想具备足

够的可编程能力，能应对各种场景，只能将从上到

下各层几乎所有的逻辑都交由可编程芯片实现，牺

牲了性能。例如目前的传输层协议中拥塞控制、丢

包恢复、保序传输等逻辑都高度耦合在一起，若想

利用智能网卡支持定制化的拥塞控制算法，只能在

可编程芯片中实现整个传输层逻辑。

若想突破此难题，一种可行的思路是从模块化

的角度出发重构现有网络协议栈，在其各层协议中

清晰地抽象出共性功能模块以及可依据场景定制的

特性模块。例如，SDN 协议栈中各种功能都可以抽

象为流表和匹配操作的模式 [1]，如果能将各 SDN 场

景中所采用的匹配操作进行综合总结，则有可能将

其固化为几种类型的通用 ASIC 处理逻辑模块，而

用户只需根据不同场景对这些逻辑模块进行组合编

程，即可实现足够智能的网卡功能。又如，可将传

输层协议中的拥塞控制、丢包恢复、保序传输等功

能抽象为解耦的独立模块，交由可编程芯片处理，

而固化其他共有的传输层处理逻辑。从网卡设计的

角度出发，各种场景下的网络协议栈中到底哪些部

分可以由 ASIC 固化、哪些部分需要灵活地定制逻

辑，值得进一步研究和探索。

分布式系统的性能优化

高性能网卡具备可编程能力，也给分布式系统

的性能优化带来了更大机遇。现有的分布式系统设

计皆是基于传统的网卡进行，虽然已有不少工作利

用智能网卡加速上层应用，但大多是在已有系统架

构上寻求可以使用网卡加速的部分。如何在设计整

个分布式系统架构之初就把网卡的可编程能力考虑

在内，寻求最优的系统性能，值得深入探索。这方

面有两层含义 ：

系统中计算、存储逻辑的合理划分。哪些计

算和存储逻辑在网卡上实现，哪些计算和存储逻辑

在 CPU 上实现依然能保证最佳的系统性能，是智能

网卡时代每一个分布式系统的设计者在设计系统架

构时应该仔细考虑的问题。例如在设计分布式机器

学习系统时，除了参数服务器和 All-Reduce 模式外，

是否可以基于智能网卡的能力进行其他方式的数据

存储或计算模型的划分，设计出性能更佳的并行训

练模式？又如，设计分布式大数据系统时，除了将

底层数据库的存取操作卸载到网卡实现，是否可以

考虑将更上层的数据分析语义也一并由网卡实现？

这些都值得深入思考。当然，我们更期待出现一个

智能网卡背景下分布式系统的设计指导理论，帮助

设计者在各种应用逻辑和软硬件环境中选择最优的

系统架构。

异构资源下的编程框架。在选定系统架构之

后，另一个需要考虑的问题是开发实现的难度。智

能网卡背景下的分布式系统编程不再是单纯的 CPU
软件编程，而需要一个更加高效、易用的编程框架

让我们更好地对系统中的 CPU、智能网卡硬件，甚

至其他异构资源（如 GPU）一起进行协同编程，从

而搭建一个高性能的异构分布式系统。该编程框架

需考虑编程语言、各种可复用的功能库、运行环境

支撑、调试环境等方面，来简化系统的开发。现有

的一些工作如 OpenCL[14] 和 ClickNP[12] 在这个方向做

出了重要努力，但不论是易用度、性能，还是相关

硬件厂商的支持，离大规模应用都还有不小的距离。

更加开放的生态环境

目前智能网卡开发和研究中存在的一个重要问
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题是相关的软硬件生态环境还不够成熟。不论是网

卡硬件，还是相关的软件工具链，都缺乏能够向普

通研发人员开放的友好的研发环境。当前智能网卡

的研发力量主要集中在几个具备网卡软硬件全栈研

发实力的大公司内部。智能网卡的发展与应用离不

开广大研发人员的参与，只有具备足够友好开放

的生态环境，才能更加快速地推动一项新技术的

发展。令人欣慰的是，如 P4[13] 和 NetFPGA[15] 等

工作已在可编程网络硬件的通用生态方面做出了

重要努力，期待不久的将来智能网卡这项技术会

更加普及与开放。 ■
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